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Mouvement des données ouvertes

L’ouverture des données est un “mouvement, une philosophie
d’accès à l’information, une politique publique et une pratique
de publication de données librement accessibles et
exploitables” (Wikipedia)

• fin des années 2000: data.gov aux É.-U.

• 10 critères de la Sunlight Foundation 2010

4



Mouvement des données ouvertes

• Montréal Ouvert créé en 2009
• Politique de données ouvertes adoptée en 2011

• ouverture par défaut
• sauf si risque pour la sécurité publique ou la protection des

données personnelles
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Les études MTL Trajet depuis 2016

• Enquêtes déplacement à l’aide d’un téléphone intelligent,
effectuées à l’automne en 2016, 2017 et 2018

• Complémentaires aux enquêtes origine-destination (OD)
de la grande région de Montréal effectuées tous les 5 ans

• Ensembles de données de 2016 et 2017 disponibles sur le
portail des données ouvertes
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Peut-on rendre disponibles publiquement des trajectoires
“anonymisées”?
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Riding with the Stars: Passenger Privacy in the NYC Taxicab Dataset
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https://research.neustar.biz/2014/09/15/riding-with-the-stars-passenger-privacy-in-the-nyc-taxicab-dataset/
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Et MTL Trajet?

“L’ensemble représente les données recueillies des
trajets effectués par les utilisateurs. Cependant, par
souci de confidentialité les données sensibles des
utilisateurs ont toutes été enlevées. Le début ainsi que
la fin des trajets ont aussi été traités afin d’éliminer la
possibilité de retrouver le domicile ou encore le lieu
de travail des usagers. L’extrémité de chaque trajet
(origine et destination) est tronquée à l’intersection
empruntée la plus proche.”

(Portail des données ouvertes de la Ville de Montréal)
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Exploration du nombre de trajectoires uniques dans
MTL Trajet 2017

60436 déplacements dans la semaine du 2 octobre 2017
10



Exploration du nombre de trajectoires uniques dans
MTL Trajet 2017

• Chaque déplacement est composé de n points (xi , yi) et
instants ti
• On projette chaque point dans une grille de taille donnée

et chaque instant dans des intervalles de temps de durée
donnée
• Chaque déplacement est représenté par les points origines

et destinations et un nombre r − 2 de points tirés au
hasard, tous discrétisées spatialement et temporellement
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• On calcule la proportion de déplacements dont la
représentation discrétisée est unique
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Exploration du nombre de trajectoires uniques dans
MTL Trajet 2017
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Exploration du nombre de trajectoires uniques dans
MTL Trajet 2017
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Quelles solutions?

• Retirer les identifiants uniques et les données personnelles
est insuffisant

• Discrétiser (agréger) les données est insuffisant

• Des traitements comme la k-anonymité sont vulnérables
aux attaques

• Une solution existe: la confidentialité différentielle (Dwork
et al. 2006)
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La confidentialité différentielle

• La confidentialité différentielle porte sur un mécanisme
(algorithme) et non sur l’ensemble de données
• Le mécanisme a accès à un ensemble de données

contenant des données personnelles et donne des
réponses bruitées à des questions (requêtes)
• le niveau de bruit est soigneusement choisi pour satisfaire

une définition formelle de la confidentialité différentielle
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La confidentialité différentielle

Soit ε un réel positif et A un algorithme probabiliste qui prend
pour entrée un ensemble de données. Soit imA l’image de A.
L’algorithme A est dit ε-différentiellement confidentiel, si, pour
tous ensembles de données D1 et D2 qui diffèrent d’un seul
élément (l’information à propos d’une seule personne) et pour
tout sous-ensemble S de imA,

Pr[A(D1) ∈ S] ≤ eε × Pr[A(D2) ∈ S]

où la probabilité est fondée sur l’aléa introduit par l’algorithme
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La confidentialité différentielle

• Intuitivement, cela signifie que pour deux ensembles de
données voisins, un algorithme différentiellement
confidentiel se comportera à peu près de la même façon
sur les deux ensembles

• La définition donne une garantie solide que la présence ou
l’absence d’un individu dans l’ensemble n’affectera pas
significativement la sortie finale de l’algorithme
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La confidentialité différentielle

Soit un ensemble de données D1 (exemple Wikipedia)

Nom A visité Polytechnique Montréal (X)
Vincent 1
Agathe 1
Martin 0
Hélène 0
Sophie 1

Supposons: un utilisateur malintentionné veut savoir si Sophie
a visité Polytechnique et connait quelle ligne lui correspond
Cet utilisateur est uniquement autorisé à demander les
données à travers une requête Fi qui renvoie la somme
partielle des i premières lignes de la colonne X de l’ensemble
de données

F5(D1)− F4(D1)
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La confidentialité différentielle

Nom A visité Polytechnique Montréal (X)
Vincent 1
Agathe 1
Martin 0
Hélène 0
Sophie 1

Comment savoir si Sophie a visité Polytechnique?

F5(D1)− F4(D1)
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La confidentialité différentielle

Nom A visité Polytechnique Montréal (X)
Vincent 1
Agathe 1
Martin 0
Hélène 0
Sophie 0

F5(D1)− F4(D1)

Si on construit un second ensemble D2 en remplaçant (Sophie,
1) par (Sophie, 0): si l’utilisateur recevait les valeurs Fi via un
algorithme ε-différentiellement confidentiel, pour un ε
suffisamment petit, alors il serait incapable de faire la différence
entre D2 et D1
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Un mécanisme ε-différentiellement confidentiel

• Ajouter au résultat de notre requête du bruit suivant la loi
de Laplace

• Combien de bruit? Ca dépend

• du paramètre ε
• du risque pour l’individu le plus différent d’avoir ses

renseignements personnels découverts, soit la sensibilité
∆f = max

D,D′
||f (D)− f (D′)||1, la différence maximale entre

deux résultats de la requête f pour deux ensembles de
données qui diffèrent simplement d’un élément

• Ajout d’un bruit suivant la loi de Laplace de paramètre
∆f/ε (écart-type)
• Si on autorise n requêtes, il faut considérer un budget de

confidentialité εtotal =
∑n

i=1 εi
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• du risque pour l’individu le plus différent d’avoir ses
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confidentialité εtotal =
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Exemple pratique: temps de parcours moyen

2 zones avec 72 déplacements relevés dans MTL Trajet 2017
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Exemple pratique: temps de parcours moyen

• On voudrait que les résultats soient les mêmes pour deux
ensembles de données dont on a modifié un temps de
parcours de ±ρ/2 min, par ex. ±20 min

• On vise une précision (écart-type du bruit suivant la loi de
Laplace) de 1 min

• Alors ε = 2.36
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Conclusion

• Les données ouvertes sont une bonne chose

• Certaines données personnelles, en particulier les
données de trajectoires, ne peuvent être disponibles
publiquement sous forme brute
• La solution est de créer une plateforme de requêtes
ε-différentiellement confidentielles

• applications au diagnostic de la circulation et de la sécurité
routière à l’aide de données de véhicules sonde
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Données cyclistes
(sonde)

Corrélation du nombre
de décélérations
brusques avec l’estimé
(méthode bayésienne
empirique) du nombre de
blessés et morts aux
carrefours: 0.6 et 0.53
pour les carrefours avec
et sans feux resp.
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Données cyclistes
(sonde)

Corrélation de 0.57 du
nombre de décélérations
brusque avec l’estimé
(méthode bayésienne
empirique) du nombre de
blessés et morts sur les
segments
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Questions?
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